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O presente relatdrio é relativo a execucdo, durante o ano de 2024, do “Plano de Prevengdo de
Riscos de Corrupgdo e Infracées Conexas” (PPR), datado de 28/03/2022, que se encontra
disponivel na pdgina da internet' da Entidade e em consondncia com o Relatério de Execugdo
do Plano de Prevengdo de Riscos de corrupgéo e Infracdes conexas de 2023. Nele, pretende
apresentar-se os instrumentos aprovados internamente que evidenciam a concretizagéo de
medidas de prevencdo de situagdes de risco adotadas pela Entidade Nacional para o Setor
Energético, E.P.E. (ENSE).

1.1.  Enquadramento Legal do Relatdério de Prevencéo

O Decreto-Lei n.2 109-E/2021, de 9 de dezembro, estabelece o enquadramento legal para a
criac@o do Mecanismo Nacional Anticorrupgdo (MENAC) e define o regime geral de prevencdo
da corrupgdo em Portugal. Este diploma tem como objetivo reforcar a transparéncia e
integridade nas instituicdes publicas e privadas, promovendo uma cultura de prevencéo contra

praticas corruptas.

O Regime Geral de Prevencdo da Corrupcdo (RGPC) aplica-se a entidades publicas e privadas
gue empreguem 50 ou mais trabalhadores. Inclui a obrigatoriedade de implementar programas
de cumprimento normativo, como planos de prevencdo de riscos de corrupgdo, codigos de

conduta, canais de denuncia e programas de formacdo.

As entidades abrangidas pelo RGPC devem elaborar e apresentar um relatério anual que avalie
a eficdcia das medidas implementadas para prevenir a corrupgdo. Este relatédrio é essencial

para garantir a transparéncia e a prestagéo de contas.

A Entidade Nacional para o Setor Energético (ENSE), como entidade publica, estd sujeita ds
disposicdes do RGPC. A ENSE deve apresentar o relatdrio anual, detalhando as agdes tomadas

para prevenir a corrupgdo e os resultados obtidos.

Para avaliar a execugdo do PPR, O RGPC, e o proprio PPR da ENSE, prevé a realizacéo de um
relatério anual onde se apresentam e demonstram as medidas adotadas pelas entidades

publicas e cuja concretizagdo se pretende através do presente documento, d semelhanga do

1 https://www.ense-epe.pt/informacao-gestao/
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que tem sucedido desde a aprovacéo do primeiro plano da Entidade nesta matéria. Assim a

ENSE, apresenta o presente Relatdrio de Execugdo do PPR referente ao ano de 2024.

2.1.  Atribuicdes

A ENSE é uma entidade publica empresarial, dotada de autonomia administrativa, financeira e
patrimonial, regendo-se pelo regime juridico estabelecido no Decreto-Lei n.2 133/2013, de 3 de
outubro. Com e entrada em vigor do Decreto-Lei n.2 339-D/2001, de 28 de dezembro, foi criada
a Entidade Gestora de Reservas Estratégicas de Produtos Petroliferos (EGREP), com a
competéncia exclusiva para assegurar a constituicdo, manutencdo e gestdio das reservas
estratégicas de petroleo e produtos petroliferos, em conformidade com as obrigacdes legais

nacionais e internacionais, visando garantir a seguranga energetica do pais.

Posteriormente, através do Decreto-Lein.2 165/2013, de 16 de dezembro, a Entidade Gestora de
Reservas Estratégicas de Produtos Petroliferos (EGREP) foi transformada na Entidade Nacional
para o Mercado de Combustiveis (ENMC), que sucedeu dquela nas suas atribuicdes,
acumulando novas competéncias relacionadas com a supervisdo e fiscalizagdo do mercado de

combustiveis, ampliando assim o dmbito da sua atuagdo no setor energético

Com o Decreto-Lei n.2 69/2018, de 27 de agosto, foi criada a Entidade Nacional para o Setor
Energético, EPE (ENSE), que sucedeu & ENMC, concentrou todas as competéncias de
fiscalizacd@o de todo o setor energético na ENSE, anteriormente atribuidas & Direcdo-geral de
Energia e Geologia (DGEG) e ao Laboratério Nacional de Energia e Geologia (LNEG),
nomeadamente nas dreas dos combustiveis e biocombustiveis, da energia elétrica e renovdaveis

e do gds natural.

2.1.1. Estrutura Organizativa

2111 Orgdos Estatutdrios
A ENSE, E.P.E. tem como ¢rgdos estatutdrios:
a) O Conselho de Administragdo;

b) O Conselho Fiscal;

c) O Revisor Oficial de Contas ou Sociedade de Revisores Oficiais de Contas:
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2.1.1.2. Conselho de Administracdo

Sucintamente, compete ao Conselho de Administrag@o definir e executar a orientagdo geral e
as politicas de gestdo da ENSE, E. P. E., sem prejuizo das competéncias dos demais érgdos
estatutdrios. O conselho de administragdio € composto por um presidente e dois vogais,

designados nos termos do Estatuto do Gestor Publico, estando designados atualmente:

a) Presidente do Conselho de Administracdo: Alexandre Fernandes;
b) Vogal: Fernando Alves Pinto;

c) Vogal: ndo nomeado.

2113.  Orgdos de fiscalizag&o

Os orgéos de fiscalizagdo séo responsdveis pelo controlo da legalidade, da regularidade e da

boa gestdo financeira e patrimonial da empresa.

A fiscalizac&o e controlo da legalidade da gesté&o financeira e patrimonial da ENSE, E. P. E.,
compete a um conselho fiscal, composto por trés membros efetivos e por um suplente, sendo
um deles o presidente, e a um revisor oficial de contas (ROC) ou sociedade de ROC, que ndo
sejam membro daquele 6rgdo, nomeados por despacho do membro do Governo responsavel

pela drea das financas.

2114, Instrumentos de Gestdo

A ENSE desenvolve a sua atividade anual com suporte em vdrios instrumentos de gestdo:
d) Plano de Atividades;
e) Orcamento;
f) Relatério de Atividades:
g) Prestacdo de Contas;

h) Regulamentagdo Interna.
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Prosseguindo estratégias de gestdo técnica e financeira adequadas e salvaguardando a
eficiéncia operacional e as boas prdticas ambientais e da gestéo empresarial, a ENSE tem como
objetivo a autossustentacdo financeira, bem como a recuperacdo dos custos em que incorre
com a constituic@o e gestdo e manutencdo das reservas de produtos de petrdleo a seu cargo,

ndio recebendo qualquer transferéncia do Orcamento do Estado.

2.2. Organizag¢do funcional

Nos termos do art.2 19.2 -A do Decreto-Lei n.2 69/1018, a ENSE conta com trés Unidades

Orgdnicas para o desempenho das suas atribuicdes, a saber:

a) Unidade de Administragdo Geral (UAG), que concentra todas as dreas de gestdio e
suporte da ENSE, E. P. E, nomeadamente no plano juridico, financeiro, recursos humanos
e sistemas de informacd&o;

b) Unidade de controlo e prevengdo (UCP), onde se concentram as atribuigdes da ENSE
em matéria de fiscalizagdo do setor energético, nomeadamente dos Produtos
Petroliferos, Biocombustiveis, Energia Elétrica e Gds Natural, bem como a coordenagdo
do Centro de Coordenacgdo Operacional (CCO);

c) Unidade de Reservas Petroliferas (URP), unidade da qual radica esta Entidade,
constituida em 2001, com a finalidade de gestdo e monitorizagdo das reservas

estratégicas e de seguranca de produtos petroliferos nacional;

Definida a estrutura nuclear da Entidade, o Regulamento n.2 35/2019, de 9 de janeiro, estabelece

as competéncias e modo de funcionamento dessas unidades.

3.1. Avalia¢cdo do Plano de Prevencdo

O presente Relatério tem como objetivo concluir sobre a implementagdo de medidas

preventivas indicadas no PPR, atraveés de evidéncia na atividade interna da ENSE.

3.1.1 Divulgacdo do Plano

O sucesso de implementac&o de qualquer plano de assenta numa estratégia de divulgagdo e

integracéo de todos os colaboradores. Apds aprovagdo do PPR pelo Conselho de
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Administrag&o da ENSE, o documento foi divulgado no seu sitio institucional, disponibilizado em

https://www.ense-epe.pt/informacao-gestao

3.2. Sintese da Metodologia desenvolvida no plano de prevencéo

O plano de prevengdo estabelece uma metodologia de identificac&o de fatores de risco
capazes de gerar situagdes de corrupgdo e infragdes conexas que podem influenciar
determinadas dreas de atividade da ENSE. Fixados os fatores e dreas de risco, hd que proceder
a uma andlise dos riscos associados a eventualidade de um evento corrupg¢do, atraves da
combinag&o entre a probabilidade de ocorréncia de um determinado evento e os impactos

resultantes na Entidade, caso ele ocorra.

Para melhor compreens@o da metodologia, remete-se para a consulta do citado PPR,
adiantando que o presente Relatério manteve a mesma linha de organizagdo e apresentagdo
daqguele documento, de forma a garantir um melhor acompanhamento do seu exercicio e

execugdo.

4.1. Medidas adotadas
4.1.1. Areas de Intervencdo

As medidas a aplicar na prevengdo de riscos de corrupgéo e outras infragdes conexas

encontram-se sistematizadas pelas seguintes dreas de intervengdo:

a) Financeira-Administrativa - Relacionada com a organizagdo financeira ou a qualidade
dos processos administrativos;

b) Contratagdo Publica - Relacionada com a formagdo e execucdo dos contratos
celebrados entre a Entidade e os operadores econdmicos;

c) Sistemas de Informagdo - Relativa & manutengdo e suporte da infraestrutura
informdtica;

d) Reservas Petroliferas - Relativa & gest&io e controlo das reservas estratégicas e de
seguranga de produtos petroliferos;

e) Setor Energético — Relacionada com a fiscalizag@io e controlo da atividade dos
operadores econdmicos do setor da energia

f) Recursos Humanos — Relativa aos processos de recrutamento, selecdo e avaliacdo
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de desempenho dos trabalhadores;

4.2. Medidas Implementadas

Na vertente da prevencdo da corrupgéo, em 2024 foi possivel consolidar atos e procedimentos
j& em uso e ainda, concluir e implementar novas medidas, destacamos: o Plano de Atividades e
Orcamento 2024, Plano Nacional de Fiscalizagdo e Prevencdo 2024 e a aprovagdo do

Regulamento de Teletrabalho da ENSE.

4.5. Cumprimento das medidas de prevencdo

Relativamente ao cumprimento das medidas e para melhor sistematizar o exercicio de

avaliagdo, foi preparada uma tabela (anexo 1), organizada de acordo com o previsto no PPR.

Nessa tabela, a execucéo das medidas encontra-se identificada segundo a seguinte

classificacéo:

Simb. Estado Descricdo

N&o N&o foi possivel identificar, nem obter evidéncias da implementagdo da medida

o implementada | preventiva indicada no PPR;

Parcialmente | Foi possivel identificar que a medida é executada em procedimentos internos, mas néo
implementada | se verificam evidéncia de que a medida esteja regulamentada.

Foi possivel identificar e obter evidéncia de que a medida preventiva indicada no

Implementada )
b P PPR se encontra implementada

N&o . . . . . .
N/D Determinado N&o foi possivel, avaliar o grau de implementacdo

Pretende-se que o plano de prevencdo seja um instrumento de melhoria continua dos
procedimentos internos e das medidas implementadas. Nesses termos propdem-se em futuro

planos as seguintes medidas:

Medida Propdsito
Recolha de contributos sobre do plano de
prevengdo junto dos colaboradores Aumentar o grau de percegdo e envolvimento
Realizar um féorum em matéria de dos colaboradores
prevencdo da corrupcdo
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ANEXO |

Tabela de Execugdo
do

Plano de Prevengdio de Riscos de Corrupgdo e Infragdes Conexas
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Escala
X,Ei/?g;zoe/ Identificagdo dos Riscos Ri(:?:o Medidas de Prevengdo Avaliagdo da implementagéo da medida
Pl R Estado Descricdo
Realizagdo de agdes de fiscalizagéo, ]
mediante informagdo veiculada por Codigo de Etica e de Conduta da ENSE- Publicagéo do Codigo de Etica e de Conduta da
outras unidades internas da ENSE, E. P.E, Independéncia ENSE, através do Aviso n.e 16936,/2021 de 7/09
apos aprovagdo do Conselho de 52 M ' ' )
Administrag&o. Podem ser criar elevadas
expetativas pela unidade interna e A &rea de fiscalizac@o tem independéncia mol do. A UCP & dad .
originar situagées de parcialidade na acdio de fiscalizacdo face a outras mplementado. € uma unidade autonoma
potencial/conflitos de interesses. unidades internas na estrutura da ENSE.
Procedimentos para a drea da fiscalizacdo,
28 Adogdo de Check-List s normalizadas, incluem o planeamento operacional, regras para
o planeamento da constituicdo das equipas a constituicdo das equipas e validac&o dos
N Possibilidade de existir (ou ser criada) e validacdo dos relatoérios relatérios, bem como a adogdio de Check-List s
5 uma relagdo familiar entre os inspetores normalizadas.
i da ENSE, E. P.E, podendo originar 111 |MF P - — P
. - o . rocedimento para a monitorizag&o dos
situagdes de parcialidade potencial / . R inclui andlise d i<t latori
conflitos de interesses. A o inspetores, inclui andlise de registos e relatdrios
Procedimento para a monitorizag&o dos de fiscalizagdo, realizagdo de inspegdes
inspetores aleatdrias a locais j& inspecionados; testes de
reprodutibilidade; observacdo no local das agdes
de fiscalizagdo.
Possibilidade de existir (ou ser criada)
uma relagdo pessoal entre os inspetores 2121 M Codigo de Etica e de Conduta da ENSE - Publicagdo do Cédigo de Etica e de Conduta da
da ENSE, E. P.E e as entidades Conflito de Interesses ENSE, através do Aviso n.2 16936/2021 de 7/09.
fiscalizadas, podendo originar situagdes

10
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de parcialidade potencial / conflitos de
interesses.

Declaragdo de confidencialidade,
integridade, imparcialidade e
independéncia

Assinatura da Declaragdo de confidencialidade,
integridade, imparcialidade e independéncia
pelos inspetores e dirigentes envolvidos na
fiscalizag&o da drea do DPP, DEER, DB e DGN.

Obrigatoriedade de pedido de escusa
sempre que se possa verificar conflito de
interesses no ato de fiscalizagéo

Procedimentos para a drea da fiscalizagéo
incluem a obrigatoriedade dos aos Inspetores,
informar o Chefe de Departamento, sempre que
identificarem alguma situagdo que possa
comprometer a sua independéncia ou
imparcialidade de atuagdo.

Constituic@o de equipas organizadas por
zonas de incompatibilidade

Procedimentos para a drea da fiscalizagdo,
incluem o planeamento operacional, regras para
a constituicdo das equipas e validac&o dos
relatdrios, bem como a adogdio de Check-List s
normalizadas.

As acdes de fiscalizagdo sdo realizadas por um
inspetor atuante e inspetor testemunha.

Procedimento para a monitorizagéo dos
inspetores

Procedimento para a monitorizagéo dos
inspetores, inclui andlise de registos e relatdrios
de fiscalizagdo, realizagdo de inspegdes
aleatdrias a locais j& inspecionados; testes de
reprodutibilidade; observacdo no local das agdes
de fiscalizagdo.

A ENSE, E.P.E tem competéncias de fiscalizagdo e
de levantamento de autos de contraordenagdo.
Poderd ocorrer favorecimento & entidade (n&o
levantamento de autos) ou pressdo pela ENSE
(levantamento de autos).

Constituic@o das equipas por 2 inspetores

As agdes de fiscalizagdo sdo realizadas por um
inspetor atuante e inspetor testemunha.

n
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Procedimento para a monitorizagdo dos
inspetores.

Procedimento para a monitorizag&o dos
inspetores, inclui andlise de registos e relatdrios
de fiscalizagdo, realizagdo de inspegdes
aleatdrias a locais j& inspecionados; testes de
reprodutibilidade; observagdo no local das agdes
de fiscalizagdo.

Registo da ocorréncia de situagdes
parcialidade

Registo da ocorréncia de situagdes relacionados
com a imparcialidade.

Segregagdo de fungdes nas diferentes
fases do processo de instauracéo de
processos de contraordenacgéo

Segregagdo de funcdes na elaboracéo de autos
de contraordenagdo (UCP), instauragdo de
processos de contraordenagéo (DJC/UAG) e
aplicag@o das coimas (Presidente do CA).

Tentativa de suborno, podendo originar
situacdes de parcialidade potencial /
conflitos de Interesses.

Codigo de Etica e de Conduta da ENSE -
Ofertas gratificacdes, beneficios e
Vantagens

Publicagéo do Codigo de Etica e de Conduta da
ENSE, através do Aviso n.2 16936/2021de 7/09.

Promocd&o da transparéncia na tramitacdo
dos processos / Adoc8io de procedimentos
de tramitacdo padronizados

Plano de Inspecéo e Fiscalizagé&o e publicagéo no
site da ENSE.

Procedimentos para a drea de fiscalizagdo, que
incluem a adogdo de Check-List ‘s normalizadas;
validagdo dos relatoérios de fiscalizacdo.

Procedimento Geral Interno n21/2020 -
Tramitagdo dos processos administrativos de
cancelamento de Tdb's / Despacho 13/2020 -
Manual de Tramitag&o de processos
administrativos.

Procedimento para a monitorizagdo dos
inspetores.

Procedimento para a monitorizag&o dos
inspetores, inclui andlise de registos e relatdrios
de fiscalizagdo, realizagdo de inspegdes
aleatdrias a locais j& inspecionados; testes de
reprodutibilidade; observacdo no local das agdes
de fiscalizagdo.

12
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Comunicagdo das situagdes de tentativa
de suborno

Em situagdo de tentativa de suborno efetua-se
comunicagdo para a linha hierdrquica.

Violéncia verbal ou fisica, podendo
originar situagdes de parcialidade 312
potencial / conflitos de Interesses.

-Adogdo de Check-List's normalizadas;
validagdo dos relatérios de fiscalizagdo;

- Procedimento para a monitorizagdo dos
inspetores;

- Comunicacdo das situagdes de violéncia
verba ou fisica; denuncia as autoridades
competentes;

- Formagé&o dos inspetores em Gestdo de
relacionamentos e de conflitos

- Adogdo de Check-List's normalizadas; validagdo
dos relatoérios de fiscalizagdo;

- Procedimento de monitorizag&o dos inspetores
(andlise de registos e relatdrios de fiscalizagcdo,
observagdo no local das acdes de fiscalizagdo,
inspegdes aleatdrias a locais jd inspecionados);

- Comunicacdo hierdrquica das situacdes de
violéncia verbal ou fisica; denlncia ds autoridades
competentes;

- Formacgé&o em Gesté&o de relacionamentos e de
conflitos

Envolvimento emocional face as
circunstdincias, podendo originar
situagdes de parcialidade potencial /
conflitos de Interesses.

Adogdo de Check-List 's normalizadas;
validagd&o dos relatoérios de fiscalizagdo

Procedimentos para a drea da fiscalizacdo, que
incluem a adogdo de Check-List s normalizadas;
validagd&o dos relatoérios de fiscalizagdo.

Constituic@o das equipas por 2 inspetores

As agdes de fiscalizagdo sdo realizadas por um
inspetor atuante e inspetor testemunha.

Formagdo dos inspetores sobre Gestdo de
relacionamentos e de conflitos

Formagdo dos inspetores sobre Gestdo de
relacionamentos e de conflitos.

Adocdo de Check-List ‘s normalizadas;
validag&o dos relatoérios de fiscalizagdo

Procedimentos para a drea da fiscalizagdo, que
incluem o planeamento operacional, regras para a
constituicdo de equipas e validagdo dos relatdrios
de fiscalizagdo, bem como adogdo de Check-List
s normalizadas;

Procedimento de monitorizag&o dos
inspetores

Procedimento para a monitorizagéo dos
inspetores, inclui andlise de registos e relatdrios

13
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de fiscalizacdo, realizagcdo de inspecdes
aleatdrias a locais j& inspecionados; testes de
reprodutibilidade; observagdo no local das agdes
de fiscalizagdo.

Entidade fiscalizada vdrias vezes pelo
mesma inspetor/equipa, podendo
conduzir a um potencial de excesso de 32
"familiaridade" e originar situagdes de
parcialidade potencial

Rotatividade das equipas de inspetores;

- Planeamento das agdes de fiscalizagdo;

Procedimento de monitorizagdo dos
inspetores

- Rotatividode das equipas de inspetores,
garantindo que um inspetor ndo é escalado
sistematicamente para a readlizacdo de
fiscalizacdes & mesma entidade; s).

Procedimento de monitorizacdo dos inspetores
(andlise de registos e relatdrios de fiscalizacdo,
observacdo no local das agdes de fiscalizacdo,
inspecdes aleatdrias a locais ja inspecionados).

Recebimento de materiais e brindes
promocionais, podendo influenciar os
resultados da fiscalizagé&o e originar
situagdes de parcialidade potencial

Codigo de Etica e de Conduta da ENSE -
Ofertas gratificacdes, Beneficios e
Vantagens

Publicagdo do Cédigo de Etica e de Conduta da
ENSE, através do Aviso n.2 16936/2021 de 7/09.

Adogdo de Check-List s normalizadas;
validagd&o dos relatoérios de fiscalizagdo

Procedimento de fiscalizacdo, que inclui a
adogdo de Check-List s normalizadas; validagéo
dos relatoérios de fiscalizagdo.

Procedimento de monitorizag&o dos
inspetores

Procedimento para a monitorizag&o dos
inspetores, inclui andlise de registos e relatdrios
de fiscalizagdo, realizagdo de inspegdes
aleatdrias a locais j& inspecionados; testes de
reprodutibilidade, observacdo no local das agdes
de fiscalizagdo.

Partilha de informagdo sobre as
entidades fiscalizadas com outras
entidades para além das entidades com
guem a ENSE tem dever de colaboragéo.

Codigo de Etica e de Conduta da ENSE -
Dever de confidencialidade

Publicagdo do Cédigo de Etica e de Conduta da
ENSE, através do Aviso n.2 16936,/2021 de 7/09.
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Declaragdo de confidencialidade,
integridade e imparcialidade

Assinatura da Declarag&o de confidencialidade,
integridade, imparcialidade e independéncia pelos
inspetores e dirigentes envolvidos na fiscalizagdo da
area do DPP, DEER, DB e DGN.

Manual da Qualidade (ISO 17020)

Manual da Qualidade (ISO 17020).

Notificag&o ao operador da salvaguarda
de confidencialidade

-Impresso de notificagdo dos resultados da
fiscalizac&o ao operador, com nota de salvaguarda de
confidencialidade (informagdes confidenciais
fornecidas a terceiros).

-Os resultados da fiscalizagdo sé podem ser
partilhados com entidades publicas que estejam no
ambito do dever de cooperacdo (p.e DGEG; ERSE, AT,
ECS) e judiciais no @mbito de processos relacionado
com o operador.

Receber pagamentos obrigatérios de
entidades proprietdrias de objetos
inspecionados (operadores obrigados),
podendo as entidades percecionar
dependéncia financeira da ENSE, E.P.E

As prestagdes obrigatdrias das entidades estdo
previstas nos Estatutos da ENSE, E.P.E. Estas s&o
separadas contabilisticamente dos resultados
atribuiveis a outras atividades.

Implementado. Existe um centro de custos auténomo
para cada Unidade.

Reservas petroliferas

Deficiente controlo da qualidade e
quantidade das reservas dos operadores

Criac&o de métodos de controlo cruzado

Foi assegurado o servigo de auditoria de reservas
externo e foi executado o Plano de Fiscalizagdo
por parte da Unidade de Controlo e Prevencdo. A
aguardar resposta da AT para assinatura de
protocolo para cruzamento de dados.

Deficiente controlo da qualidade e
quantidade das reservas especificas
ENSE

Monitorizagdo da informagé&o prestada
pelos operadores / operagdes de
fiscalizagdo

Controlo de informacéo através do Balcé&o Unico
da Energia. Realizag&o de fiscalizag&o aos
operadores pela UCP e por Auditor Externo
(controlo de quantidades e andlise & qualidade
das reservas na POLNATO).

Cobertura do risco associado ds reservas
estratégicas

Assegurar a cobertura desse risco atraves
de apdlice de seguro respetiva

Reservas cobertas por seguro proprio nas que
est&o armazenadas na POLNATO, sendo que as
demais estéo garantidas e a guarda da Petrogal
nas suas instalagdes, assegurando a sua rotagdo
permanente e manutengdo dos seus padrdes de
qualidade.
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Conflito de interesses na tramitagdo dos
processos de contraordenagdo para 112
instrugdo e elaboragdo de decisdo.

Segregagdo de fungdes. Assegurar
procedimentos internos que identifiquem
com clareza os responsdveis por cada fase
processual.

Com a implementacdo do GIC - Sistema de
Gestd&o de Autos, ficou estabelecida a
segregacdo de fungdes e a identificagdo dos
responsdveis por cada fase

processual.

Utilizagdo/acesso indevido aos
processos administrativos, de execugdo | 3|2
fiscal e outros.

Atribuir o acesso aos documentos em
suporte fisico, exclusivamente aos
intervenientes necessArios NOs Processos.

1. Atribuic&o de Acesso Restrito: O acesso aos
documentos fisicos é exclusivamente concedido
00s intervenientes necessdrios nos respetivos
processos, limitando o risco de acesso indevido.
Necessdrio continuar a implementacdo da
medida, com vista a proteger toda a
documentagdo sensivel;

2. Instalagdes de Seguranga: Foram
disponibilizados armdrios com fechadura, com
acesso condicionado apenas a utilizadores
previomente autorizados.

3. Medidas Implementadas pelo DJC para a
Protegdo da Documentagéo Sensivel: No dmbito
do reforgo das prdticas de protegdo e
confidencialidade dos processos e documentos
sensiveis, o DJC tem adotado medidas concretas
que promovem a seguranga da informacdo e a
integridade organizacional:
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Criar um arquivo fisico com mecanismo de
seguranga e controlo de acessos.

3.1 - Gestdo Documental Digital:

Desde a implementagdo do sistema documental
- FILEDOC, o DJC tem avancado
progressivamente para uma gest@io documental
sem papel. Todos os processos de

contratagdo publica sé&o atualmente tramitados
integralmente no FILEDOC,

garantindo acessos limitados e controlados. Além
disso, 0s processos contenciosos foram
igualmente integrados no sistema, com rigorosos
critérios de acesso restrito.

3.2. Gest@o de Processos de Contraordenacgdo:
Os processos de contraordenagéo sdo geridos no
sistema de gestdio de autos - GIC. No entanto, os
documentos em suporte papel séio arquivados em
instalagdes devidamente protegidas, com chaves
e acesso restrito a utilizadores autorizados. Cada
instrutor dispde de um armario proprio com chave
exclusiva, assegurando ainda mais a protecéo
destes documentos.

Contratagdo Publica

Tratamento deficiente das estimativas
de custo

Selegdo das Entidades a Convidar

Apuramento de estimativa de custos com
base em aquisicdes anteriores, ou na sua
auséncia, solicitando multiplos
orgamentos.

Privilegiar procedimentos com intervencéo
de mais de uma entidade e criar uma base
de potenciais entidades a convidar
alargada, de acordo com cada tipologia
de contratos a celebrar.

Deficiéncias no processo de formagéo
dos contratos (Pouca transparéncia no
processo, deficiéncias na avaliagdo das
propostas/ conluio na contratacdo)

Utilizag&o de meios informdticos para
concretizar os procedimentos de
contratagdo.

Sistematizacdo dos custos apurados com
contratagdes anteriores e criagdo de mapas
comparativos de orgamentos.

Tem sido politica da ENSE Privilegiar
procedimentos com intervencdo de mais de uma
entidade.

Aprovado " Tramitagcdo de processos de
contratagdo publica, 08/09/2079", e
procedimentos concursais realizada através de
plataformas informdticas VORTAL
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Rotagdo dos elementos do juri em cada
procedimento.

Verifica-se a pratica de rotacdo dos membros do
Juri.

Utilizagdo de plataforma de compras para
a tramitagé&o dos procedimentos
concursais.

Adoc¢do de contratos-tipo e sua
publicitac¢do.

Inexisténcia de sistema/regras de
acompanhamento e reacdo
relativamente ao cumprimento
defeituoso e incumprimento do contrato

Reforco do controlo interno na fase de
execugdo de contratos.

Utilizagdo da plataforma VORTAL

Publicag&o dos contratos na plataforma
Base.gov.

Politica interna de nomeagdo de gestor de
contrato, diferente do juri.

Aquisicdo de vantagens por parte dos
responsdveis pela execug&o contratual 113
(gestor do contrato)

Reforco do controlo interno na fase de
execugdo de contratos.

Acompanhamento da execugé&o do contrato por
parte dos superiores hierdrquicos.

Reunides periddicas com Conselho de
administragdo sobre o desenvolvimento do
contrato.

Promiscuidades com fornecedores 113

Conferéncia da informagdo intermédia e
final

Acompanhamento da execugé&o do contrato por
parte dos superiores hierdrquicos.

Reunides periddicas com Conselho de
administragdo sobre o desenvolvimento do
contrato.

Financeira

Conferéncia da informagdo intermédia e
final e reconciliagdes bancarias

Decorrentes de normas de contabilidade

Risco de desvio de dinheiro e valores

Segregagdo de funcdes e
responsabilidade das operacdes

Decorrentes de normas de contabilidade

Pagamento sem autorizagéo, 213
justificagdo ou confirmagdo da recegdo
de bens e servicos

Processo formal de autorizag&o dos
processos aquisitivos e da autorizagéo da
despesa e procedimento para validagdo
das faturas e documentos equivalentes

Faturas sdo validadas pela drea responsdvel e o
seu pagamento suportado pelo documento de
autorizagdo e publicac&o no Portal Base, quando
aplicavel.

Segregagdo de funcdes de tesouraria

Segregadas as fungdes de validagdo da despesa,
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carregamento do pagamento e autorizagéo do
pagamento.

Aquisicdo de pequenas quantidades
visando um maior controlo e evitando
acumulagdo de stocks

Pratica de aquisicdes adequado as
necessidades, mantendo as encomendas com
uma periodicidade mensal e reduzidas ao
estritamente necessdrio.

Desvio de material adquirido 113
(quantidade e qualidade)

Verificac&o do material adquirido quando
da sua rececéo por 2 colaboradores

Pratica interna de verificagdo e
acompanhamento da encomenda por parte do
DFRH, sendo evidenciando pelas assinaturas no
sistema de gestdo documental.

Armazenagem em local com acesso

A pratica corrente demonstra que o
armazenamento de consumiveis é realizado em

212 reservado a 2 colaboradores armdrio fechado, com acesso restrito a
colaboradores previamente indicados.

Tronsfe[encms bancdrias sem base de 113 Segrggoqqo entre os perfis de operodor e Decorrentes de normas de contabilidade
execugdo administrador das contas bancdrias
Risco de deficiente qualidade da 113 Sonlferencms da informagdo intermédia e Decorrentes de normas de contabilidade
informacdo financeira prestada a Ina
entidades externas 113 Medidas para controlo de prazos Decorrentes de normas de contabilidade
Deficiente producéo de informagéo 112 ]Eiinocz}ferencms dainformacdo intermedia e Decorrentes de normas de contabilidade
contabilistica - Risco de afetagdo da
qualidade de prestagdo de contas 112 Medidas para controlo de prazos Decorrentes de normas de contabilidade

O numero elevado de fundos de maneio
a controlar o risco de infragdo

Existéncia de um Unico fundo de maneio
com gestdo através dos respetivos
documentos e fecho de contas mensal

Decorrentes de normas de contabilidade e
Regulamento de Fundo Fixo de Caixa aprovado a
06/02/2018.

Pagamentos indevidos no
processamento de vencimentos

Manual de procedimentos - circuito
administrativo

Despacho sobre Tramitacdo de processos de
contratagdo publica, de 08/09/2019; Tipologia e
numeracdo de processos, de 29/05/2019.
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Conferéncia da informagdo intermédia e
final

Segregacdo de fungdes entre o processamento,
validagdo e pagamento dos vencimentos. A
conferéncia da informagdo presente no
processamento de vencimentos é efetuado por
diversas pessoas e em diferentes etapas do
processo.

Pagamentos indevidos no
processamento das ajudas de custo

Conferéncia e aprovagdo pelo
coordenador de cada uma das dreas
funcionais e através do controlo no
processamento dos vencimentos pela
contabilidade

Ajudas de custo dos trabalhadores sdo validadas
pelos Chefes de Departamento e Unidade,
cruzado com planos semanais de fiscalizagdo e
verificados, em ultima insténcia, pelo DFRH.

Utilizagdo indevida das viaturas da
empresa

Criac&o de manual de utilizacéo de
viaturas

Em curso. Encontra-se em fase de finalizagdo.

Receg¢do, manuseamento e depdsito de
cheques bancdrios

Segregacgdo de funcdes e
responsabilidade das operagdes

Segregacgdo de funcdes entre rececdo,
langamento no internetbanking e depdsito fisico
do cheque.

Recursos Humanos

Discricionariedade ou favorecimento de
candidatos.

Utilizagdo de critérios objetivos e precisos,
com reduzida margem de
discricionariedade. Nomeag&o de juris
diferenciados e rotatividade dos
elementos.

Previsto no Regulamento do Estatuto do Pessoal
e Carreiras

Né&o disponibilizagdo de acesso aos
interessados de informagdo relativa ao
procedimento de recrutamento

Facilitagdo do acesso a informagdo
relativa ao processo administrativo.

Em curso.

Auséncia ou deficiente fundamentacéo
das decisées no processo de
recrutamento

Fundamentagdo das decisdes

Decisdes s@o devidamente fundamentadas.

Deficiéncia no sistema estruturado de
avaliagdo das necessidades de
recrutamento

Desenvolvimento de sistema de avaliagdo
das necessidades

Planificagdo de necessidades no exercicio " Plano
de Atividades e Or¢camento”, aprovado
anualmente

Arbitrariedades do superior hierdrquico
na validagdo das justificagdes no
controlo de assiduidade (justificacdes
indevidas)

Cumprimento do regulamento de hordrio
de trabalho. Monitorizag&o dos RH

Implementado sistema informatizado para
monitorizag&o dos hordrios e tempos de trabalho.
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Acesso indevido aos dados pessoadis
através do registo individual dos
trabalhadores e quebra de sigilo

Processos individuais e bases de dados de
RH com acesso restrito

Processos fisicos em armdrios fechados com
chave e de acesso exclusivo ao DFRH/Processos
digitais em pastas com permissdes exclusivas ao
DFRH

Potencial favorecimento no processo de
fixagdo de objetivos e competéncias.

Definicdo e aplicagdo de critérios objetivos
e uniformes.

Existéncia de Regulamento de Avaliagdo de
Desempenho e nomeagé&o anual da Comissdo de
Avaliagéo

Sistema de Controlo Interno que assegure
o cumprimento das normas de controlo de

Implementag&o dos requisitos técnicos
obrigatdrios das redes e sistemas de informagdo,

o)
S, acessos, autorizagcdo e autenticagéo dos do Resolucéio do Conselho de Ministros n.2
g recursos e servigos de tecnologias de 41/2018, nomeadamente firewall, autenticagdo,
5 informagdo disponibilizados gestdo de validade de perfis, etc.
RS
c ifi & 5 - — -
o Perda, modificagdo ou adulteracdo de Sistematizacdo dos procedimentos de
o] informagdo por intruséo seguranca de acesso ao armazenamento . 4 - ,
» . ~ Implementacéo de Sistema " Disaster recovey’.
O dos meios de salvaguarda e recuperagdo
aE) de informagéo
o Reforgo das infraestruturas tecnoldgicas e
& A .

monitorizagdo das medidas de seguranga Controlo de acessos ao data-center

aos pontos de controlo de rede e trafego

de dados

Existéncia de um Conselho Editorial para a
S . . . . A elaboragdo de uma Newsletter, bem como a
Utilizag&o/divulgacdo de informagdo A existéncia de uma estrutura de orgonizquo dos Departamentos de acordo com
privilegiada e/ou confidencial validagdes hierdrquicas o principio da hierarquia, plasmado no

8 Regulamento Interno da ENSE n.2 35/2079.
o
2 A existéncia de uma estrutura de
o validagdes hierarquicas; Identificagdo dos
|_

Omiss@o/manipulacdo de informacgdo
com o objetivo de condicionar as
decisbdes da ENSE

diversos intervenientes no processo de
tratamento dos dados

Procedimentos de segurancga informdtica
devidamente implementados (controlo de
log-ins)

Implementado. Acessos condicionados mediante
introducgdo de utilizador e “"password”, especifica
e privada para cada interveniente.
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Falta de isencé&o e imparcialidade
técnicas na realizagdo de andlise, e A existéncia de uma estrutura de

i X 113 F . N P Implementado.
estudos em beneficio ou detrimento de validagdes hierarquicas

interesses especificos

Extravio de documentos ou sua
inutilizagdo por agdio humana ou causas
naturais, para obteng&o de vantagens

Entrada de todos os documentos efetuado de
12| F | Digitalizag&o de todos os documentos forma centralizada, através de digitalizagdo e
registo, no sistema de gestdo documental Filedoc.

indevidas.

Contacto direto com fornecedores e ARy Segregacgdo de funcdes e Revisdo do procedimento geral interno 1/2019 em
clientes responsabilidade das operagdes Curso

Escolha de fornecedores para aquisigdo ARy Segregagdo de funcdes e Revis&o do procedimento geral interno 1/2019 em
de bens e/ou servigos responsabilidade das operacdes Curso

Codigo de Etica e de Conduta da ENSE -

Dever de confidencialidade Aprovado em 2021.

Politica de segregagdo de acessos em Em curso.
Acesso a documentos confidenciais, todas as plataformas e pastas no servidor.
podendo originar quebra de
confidencialidade ou Uti“ZQQdO indevida 311 F N |mp|ementoqdo concluida. Relatdrio de
de informagdes confidenciais Implementagdo do RGPD Privacidade e Segurancga publicado no site da
ENSE.

Formacgdo no Gabinete Nacional de
Seguranca [Curso Geral de Seguranca da
Informagdo Classificada (CGSIC)]

Formagdo dada a alguns colaboradores,
necessario alargar & estrutura funcional.
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