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Em cumprimento do Decreto-Lei n.2 109-E/2021 de 9 de dezembro, a Entidade Nacional
para o Setor Energético E.P.E. (ENSE) elaborou o Plano de Prevencdo de Riscos de
Corrupcdo e Infracdes Conexas (PPR) e tem procedido & sua revisdo, sempre que tal se

manifestou necessdrio.

Segundo o n.2 4 do artigo 6.2 do Regime Geral da Prevencdo da Corrupcdo (RGPC),
publicado em anexo ao Decreto-Lei n.2 109-E/2021 de 9 de dezembro, a execugdio do

PPR estd sujeita a controlo, efetuado nos seguintes termos:

a) Elaboracdo, no més de outubro, do relatorio de avaliagdo intercalar nas situagdes

identificadas de risco elevado ou mdaximo;

O presente relatdrio intercalar é relativo & execucdo do “Plano de Prevengdo de Riscos de
Corrupgdo e Infragcdes Conexas” (PPR), datado de 28/03/2022, que se encontra
disponivel na pagina da internet da Entidade, bem como do Relatdério de Execucdio do
Plano de Prevencdo de Riscos de Corrupcéio e Infragdes Conexas 2023, disponivel na

pdgina da Internet.

Para avaliar a execucdo do PPR, O RGPC, e o proprio PPR da ENSE, prevé-se a realizacéo
de um relatdrio intercalar no caso nas situacdes identificadas de risco elevado ou
mdaximo, que se pretende através do presente documento, d semelhanca do que tem

sucedido desde a aprovacdo do primeiro plano da Entidade nesta matéria.

Assim em cumprimento do 4 do artigo 6.2 do Regime Geral da Prevencéo da Corrupcéo
(RGPC), a Entidade Nacional Para o Setor Energético (ENSE), apresenta o presente

Relatério de Avaliagdo Intercalar, com referéncia ao ano de 2024.
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A ENSE é uma entidade publica empresarial, dotada de autonomia administrativa,
financeira e patrimonial, regendo-se pelo regime juridico estabelecido no Decreto-Lein.2
133/2013, de 3 de outubro.

Com e entrada em vigor do Decreto-Lei n.2 339-D/2001, de 28 de dezembro, foi criada a
Entidade Gestora de Reservas Estratégicas de Produtos Petroliferos (EGREP), com a
competéncia exclusiva para assegurar a constituicdo, manutencdo e gestdo das
reservas estratégicas de petrdleo e produtos petroliferos, em conformidade com as
obrigacdes legais nacionais e internacionais, visando garantir a seguranga energética do

pais.

Posteriormente, através do Decreto-Lei n.2 165/2013, de 16 de dezembro, a Entidade
Gestora de Reservas Estratégicas de Produtos Petroliferos (EGREP) foi transformada na
Entidade Nacional para o Mercado de Combustiveis (ENMC), que sucedeu aquela nas
suas atribuicdes, acumulando novas competéncias relacionadas com a supervisdo e
fiscalizac&o do mercado de combustiveis, ampliando assim o dmbito da sua atuacdo no

setor energético.

Com o Decreto-Lei n.2 69/2018, de 27 de agosto, foi criada a Entidade Nacional para o
Setor Energético, EPE (ENSE), que sucedeu & ENMC, mantendo as competéncias
anteriormente  atribuidas, bem como assumindo novas responsabilidades,
nomeadamente a qualidade de Entidade Central de Armazenagem. Esta reorganizagdo
visou reforcar o papel estratégico da entidade, promovendo maior fiscalizagdo,

eficiéncia e transparéncia no setor energético.

O Decreto-Lei n.2 69/2018, de 27 de agosto, concentrou todas as competéncias de
fiscalizac&o de todo o setor energético na ENSE, anteriormente atribuidas & Diregcéo-
geral de Energia e Geologia (DGEG) e ao Laboratério Nacional de Energia e Geologia
(LNEG), nomeadamente nas dareas dos combustiveis e biocombustiveis, da energia

elétrica e renovaveis e do gds natural.



Relatdrio Intercalar do Plano de Prevencéo de Riscos de ' \
Corrupgdo e Infragcdes Conexas 2024 \ I

ENTIDADE NACIONAL PARA
O SETOR ENERGETICO EPE

A ENSE consolidou-se como entidade responsdvel pela gestéo das reservas estratégicas
de petréleo e produtos petroliferos, bem como pela fiscalizagdio do setor energético,
ampliando progressivamente as suas competéncias para atender das necessidades

energeticas nacionais.

O Regulamento n.2 35/2019 veio estabelecer o regulamento orgdnico da ENSE, EPE,
definindo a estrutura interna e o modelo de funcionamento da entidade,

complementando assim a sua estrutura juridica e operacional.

2.1.  Estrutura Organizativa

211.  Orgdos Estatutdrios

A ENSE, E.P.E. tem como érgdos estatutdrios:
a) O Conselho de Administracdo;
b) O Conselho Fiscal;

c) O Revisor Oficial de Contas ou Sociedade de Revisores Oficiais de Contas.

2.1.2. Conselho de Administrac&o

Sucintamente, compete ao Conselho de Administrac&o definir e executar a orientacdo
geral e as politicas de gestdo da ENSE, E. P. E., sem prejuizo das competéncias dos
demais orgdos estatutdrios. O Conselho de Administracio € composto por um
presidente e dois vogais, designados nos termos do Estatuto do Gestor Publico,
estando designados atualmente:

a) Presidente: Alexandre Fernandes;

b) Vogal: Fernando Alves Pinto;

c) Vogal: ndo nomeado.

213.  Orgdios de fiscalizacéo

Os orgéos de fiscalizagdo s@o responsdveis pelo controlo da legalidade, da
regularidade e da boa gestdo financeira e patrimonial da empresa.

A fiscalizacdo e controlo da legalidade da gestdo financeira e patrimonial da ENSE,
5
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E.P.E., compete a um conselho fiscal, composto por trés membros efetivos e por um
suplente, sendo um deles o presidente, e um revisor oficial de contas (ROC) ou
sociedade de ROC, que ndo sejam membro daquele érgdio, nomeados por despacho

do membro do Governo responsavel pela drea das finangas.

2.1.4. Instrumentos de Gestdo

A ENSE desenvolve a sua atividade anual com suporte em vdrios instrumentos de gestdo:
d) Plano de Atividades;
e) Orcamento;
f) Relatério de Atividades;
g) Prestacdo de Contas;

h) Regulamentagdo Interna.

Prosseguindo estratégias de gestdo técnica e financeira adequadas e
salvaguardando a eficiéncia operacional e as boas prdticas ambientais e da gestéo
empresarial, a ENSE tem como objetivo a autossustentacdo financeira, bem como a
recuperacdo dos custos em que incorre com a constituicdo e gestdo e manutencdo
das reservas de produtos de petrdleo a seu cargo, ndo recebendo qualquer

transferéncia do Orcamento do Estado.

2.2. Organizacéo funcional

Nos termos do art.2 19.2 -A do Decreto-Lei n.2 69/1018, a ENSE conta com trés Unidades

Orgdnicas para o desempenho das suas atribuicdes, a saber:

a) Unidade de Administracdo Geral (UAG), que concentra todas as dreas de
gestdo e suporte da ENSE, E. P. E, nomeadamente no plano juridico, financeiro,

recursos humanos e sistemas de informacdo;

b) Unidade de Controlo e Prevencdo (UCP), onde se concentram as atribuicdes da
ENSE em matéria de fiscalizago do setor energético, nomeadamente dos
Produtos Petroliferos, Biocombustiveis, Energia Elétrica e Gas Natural, bem como a
coordenacdo do Centro de Coordenacdo Operacional (CCO);

6
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c) Unidade de Reservas Petroliferas (URP), unidade da qual radica esta Entidade,
constituida em 2001, com a finalidade de gest&io e monitorizagdo das reservas

estratégicas e de seguranca de produtos petroliferos nacional.

Definida a estrutura nuclear da Entidade, o Regulamento n.2 35/2019, de 9 de janeiro,

estabelece as competéncias e modo de funcionamento dessas unidades.

2.3. Divulgacéo do Plano e Relatdrio

O sucesso de implementacdo de qualquer plano de assenta numa estratégia de
divulgacdo e integracdo de todos os colaboradores. Apds aprovacéo do PPR pelo
Conselho de Administrac&o da ENSE, o documento foi divulgado no seu sitio institucional,

disponibilizado em https://www.ense-epe.pt/informacao-gestao/.

Este relatdrio intercalar tem como objetivo avaliar as medidas adotadas no dmbito do
Plano de Prevencdo de Riscos (PPR) da ENSE de 2022 , e em consondncia com os resultados
do plano e do relatdrio de execucdio de 2023, seguindo a mesma linha de organizacdo e
apresentacdo do documento base. Este alinhamento garante a continuidade e a clareza

no acompanhamento das acdes implementadas e dos resultados.

Este processo de avaliagdo tem como objetivo principal verificar a eficacia das medidas
implementadas, identificar possiveis lacunas ou pontos de melhoria e propor, caso

necessario, a ado¢do de novas medidas que garantam a mitigacdo dos riscos.

Os resultados desta avaliagcdo serdo fundamentais para assegurar o cumprimento dos

objetivos delineados no PPR e fortalecer a cultura de integridade na organizacgdo.


https://www.ense-epe.pt/informacao-gestao/
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A andlise deverd considerar:

A adequagdo das medidas implementadas face aos riscos identificados;

a) A frequéncia e impacto dos eventos potencialmente associados a situacdes de

corrupgéo ou infragdes conexas;

b) A necessidade de reforcar os mecanismos de controlo interno ou implementar

estrategias adicionais.

Areas de risco elevado

No dmbito do Relatério de Execucéo do Plano de Prevencdo de Riscos de Corrupcgdio e
Infracdes Conexas, foram identificadas as seguintes dreas com situacdes de risco

elevado:

> Unidade de Controlo e Prevengdo (UCP)
Fiscalizagdo e controlo da atividade dos operadores econdmicos do setor da

energia (trés situacdes de risco elevado);

> Departamento Juridico e de Contencioso (DJC)
Utilizagdo/acesso indevido aos processos administrativos, de execugdo fiscal e

outros (uma situacdo de risco elevado);

> Departamento Financeiro e de Recursos Humanos (DFRH)
Area Financeira e dos recursos humanos - Relacionada com a organizagéo financeira

e gestdo dos recursos humanos (duas situacdes de risco elevado).
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3.1.

Unidade de Controlo e Prevencdo (UCP)

No Plano de Prevencdo de Riscos (PPR) da ENSE de 2022 e no Relatoério Anual de 2023,

foram detetadas na UCP trés situacdes de risco elevado, conforme tabela 1 que exigem

acdes concretas para mitigar as vulnerabilidades identificadas e assegurar o cumprimento

dos principios éticos e legais.

Tabela 1
i 2 el i Avaliagdo da implementagdo da medida
Processo/ | Identificagdio | de Risco Medidas de
Atividade dos Riscos Prevencdo —_
PI|I|R ¢ Estado Descricdo
Procedimentos para a drea da fiscalizagdo,
Adogdo de Check-List's incluem o planeamento operacional, regras para
normalizadas; validag&o a constituicdo das equipas e validagdo dos
dos ~  relatorios de relatérios, bem como a adogdio de Check-
fiscalizagdo List's normalizadas.
Violéncia verbal ou EgéT;gao gz:tgnspetorg: Acdo de formagdo para os inspetores da UCP em
fisica, podendo relacionamentos e  de gestdo de conflitos e gestdo do stress
originar situagdes de 3120 E conflitos
parcialidade Procedimento para a Procedimenfto para @ monjtorizoc;éuo lo!os
potencial/ conflitos monitorizacdo dos inspetores, inclui andlise de registos e relatdrios
de Interesses. ins etoresg de fiscalizag@o, realizagdio de inspecdes
P ’ aleatdrias a locais j& inspecionados; testes de
reprodutibilidade; observagdo no local das
agdes de fiscalizagdo.
Comunicag&o das Em situagdo de violéncia verbal ou fisica efetua-
(o] situagdes de violéncia se comunicagdo para a linha hierdrquica
'8 verbal ou fisica Denuncia as autoridades competentes.
O
%‘ Entidade f'SCO“IZOdO Procedimento de fiscalizagdo, que inclui o
varias vezes pelo i iscalizacd
o VoS p Rotatividade das plonegmepto operoqonol da fiscalizagdo e a
i constituicdo das equipas.

inspetor/equipa,
podendo conduzir a

equipas de inspetores

Substituicdo das equipas, apods trés agdes de

um potencial de 312 E fiscalizagdo a uma entidade.

excesso de

“familiaridade” e Procgdln?gnto para a monitorizagtio dosllnspgtor?s,
originar situacdes de X inclui andlise de registos e relatérios de fiscalizagdio,

g lidad ¢ PrOClemenEO de realizagéo de inspegdes aleatdrias a locais ja
parcialicace monitorizag&o dos inspecionados; testes de reprodutibilidade, observagdo
potencial inspetores no local das ac¢des de fiscalizagdo.

i Sdli i - Publicagéo do Codigo de Etica e de Conduta da , através
artilha de Codigo de Etica e de Publ do Cédigo de E de Conduta da ENSE
informacdo sobre as CondUtg da ENSE - Dever do Aviso n.2 16936/2021de 7/09; - Assinatura da Declaragéo de
8 G de confidencialidade; confidencialidade, integridade, imparcialidade e independéncia
entidades Declarag&o de e pelos inspetores e dirigentes envolvidos na fiscalizagéo da drea
fiscalizadas com confidencialidade, do DPP, DEER, DB e DGN; - Manual da Qualidade (ISO 17020);
outras entidades 2 3 E integridade e -Impresso de notificagdo dos resultados da fiscalizagéo ao

para além das
entidades com quem
a ENSE tem dever de
colaboragéo.

imparcialidade; Manual
da Qualidade (ISO 17020);
Notificag&o ao operador
da salvaguarda de
confidencialidade

operador, com nota de salvaguarda de confidencialidade
(informagdes confidenciais fornecidas a terceiros).

-Os resultados da fiscalizagdo sé podem ser partilhados com
entidades publicas que estejam no &mbito do dever de
cooperagdo (p.e DGEG; ERSE, AT, ECS) e judiciais no dmbito de
processos relacionado com o operador.

Com vista & avaliagdo da implementacdo das medidas indicadas para as situagdes de

elevado risco, e a verificacdo da necessidade ou ndo da sua continuidade, foi solicitado o

contributo das unidades competentes, nomeadamente a Unidade de Controlo e

Prevencdo (UCP) e do Departamento Juridico e de Contenciosos (DJC) e a Departamento

Financeiro e dos Recursos Humanos (DFRH).
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A Unidade de Controlo e Prevengdo, remeteu a Tabela 2 contendo as informagdes relevantes, que incluem:

Tabela 2
Escala de . . s . n .
: Medidas de Prevencgdo Avaliagdo da implementacgdo da medida
Processo/ Ryt - Risco
Atividade Identificagdio dos Riscos
Pl I | R Estado Descricdo
Adogdo de Check-List’s
normalizadas; validag&o - Adogdo de Check-List's normalizadas;
dosrelatériosde - Validacé&o dos relatérios de fiscalizagdo;
e A . fiscalizagdo; procedimento - Procedimento de monitorizagdo dos inspetores (andiise de
O Violéncia verbal ou fisica, para monitorizacéio dos ot (otdrios de fiscalizacdo. ob . local o .
9 podendo originar situagdes de 2|2 E inspetores; comunicagdo ;Ieg;f 05/6* reiJ or_/os eM/sca //zaqu, o s;ervqgg,o.no ocg C; c;.goes
o) parcialidade potencial / das situagdes de violéncia e ’SCO”.ZO?ONO' ”7.5'0‘,990?5 aleatorias ON ocais ja ’7SP?C’O”G osh
8 conflitos de Interesses. verbal: denuncia as - Comym;cu\;oo h|erqqu|co das situagdes de violéncia
i autoridades; Formagdo dos - Denuncia as autoridades competentes;
inspetores em Gest&o de - Formagdio em Gestdio de relacionamentos e de conflitos.
relacionamentos e de
conflito.
Planeamento das agdes de fiscalizagdo;
Entidade fiscalizada varias Rotatividade das equipas de inspetores, garantindo que um
vezes pelo mesmo - . i 5O & i i izacs
) P y ) Rotatividade das equipas; inspetor ndo é escalado sistematicamente para a realizagdo de
Inspetor/equipa, podgndo Procedimento de fiscalizagdes & mesma entidade;
conduzir a um potencial d"e S 12| E monitorizacdo dos Procedimento de monitorizag&o dos inspetores (andiise de registos
l8 excesso de "familiaridade" e inspetores e relatdrios de
< originar situagdes de fiscalizagdo, observagdo no local das agdes de fiscalizagdo,
N parcialidade potencial inspegdes aleatdrias a locais jd inspecionados).
S
A f : ~ Publicag&o do Codigo de Etica e de Conduta da ENSE, através do Aviso n.2 16936/2021
= Pa rtllhg de qurmogoo sobre ’ de 7/09; Assinatura da Declarag&o de confidencialidade, integridade, imparcialidade e
as entidades fiscalizadas com Codigo de Etica e de Conduta da independéncia pelos inspetores e dirigentes envolvidos na fiscalizagdo da drea do DPP,
H 4 ENSE - Dever de confidencialidade; DEER, DB e DGN; Manual da Qualidade (ISO 17020);
outras gntldcdes para alem 2 3 E | Declaracéo de e confidencialidade, Impresso de notificagdo dos resultados da fiscalizagéo ao operador, com nota de
das entidades com quem a integridade e imparcialidade; salvaguarda de confidencialidade (informagdes confidenciais fornecidas a terceiros);
ENSE tem dever de Morjgol da Qualidade (ISO 17020); Os rgsultodos dq fiscalizag@o sé podem ser partilhados com entidades pL'J'bH(':C'IS‘qUe
lab ~ Notificag&o ao operador da estejam no &mbito do dever de cooperagdo (p.e DGEG; ERSE, AT, ECS) e judiciais no
colaporagao. salvaguarda de confidencialidade ambito de processos relacionado com o operador.
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3.1.1 Andlise das Medidas Implementadas pela UCP

A andlise da Tabela 2, referente & descricdio das medidas implementadas, demonstra a correspondéncia entre as
acdes realizadas e os fatores de risco identificados.

Risco 1 - Violéncia verbal ou fisica, podendo originar situagdes de parcialidade potencial / conflitos de Interesses

Verifica-se que as medidas previstas foram efetivamente aplicadas, sendo destacadas as seguintes iniciativas:

» Adogdo de Check-Lists normalizadas

Garantindo uniformidade e rigor na fiscalizacdo;

> Validagdo dos relatérios de fiscalizagdo

Promovendo maior controle e credibilidade dos dados apresentados;
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» Procedimento de monitorizagcdo dos inspetores, incluindo:
Andlise de registos e relatdrios de fiscalizagdo;
Observacdo direta no local das acdes de fiscalizagdo;

Realizac&o de inspegdes aleatdrias a locais previamente inspecionados;

» Comunicacdo hierdrquica das situacdes de violéncia,

Assegurando uma rdpida resposta organizacional;

» Denuncia as autoridades competentes,

Sempre que necessdrio, em conformidade com a lei em vigor;

» Formagdo em Gestdo de Relacionamentos e de Conflitos,
Com a finalidade de capacitar os colaboradores para lidar com situagdes delicadas

e reduzir os riscos associados.

Risco 2 - Entidade fiscalizada vdrias vezes pela mesma equipa/inspetor, podendo
conduzira um potencial de excesso de "familiaridade" e originar situagdes de

parcialidade potencial

Verifica-se que as medidas previstas foram efetivamente aplicadas, sendo destacadas

as seguintes iniciativas:

» Planeamento das acdes de fiscalizacdo;

» Rotatividade das equipas de inspetores, garantindo que um inspetor ndo é escalado
sistematicamente para a realizacdo de fiscalizagdes & mesma entidade;

> Procedimento de monitorizagdo dos inspetores (andlise de registos e relatdérios de
fiscalizacéo, observagdo no local das agdes de fiscalizacdo, inspecdes aleatdrias a
locais j& inspecionados).

12
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Risco 3 - Partilha de informacdo sobre as entidades fiscalizadas com outras

entidades para além das entidades com quem a ENSE tem dever de colaboragdo.

Verifica-se que as medidas previstas foram efetivamente aplicadas, sendo destacadas as seguintes
iniciativas: Publicagéo e divulgagdo do Codigo de Etica e de Conduta da ENSE; Assinatura da Declaragéo
de confidencialidade, integridade, imparcialidade e independéncia pelos inspetores e dirigentes
envolvidos na fiscalizagdo da drea do DPP, DEER, DB e DGN; Manual da Qualidade (ISO 17020); Impresso
de notificag&o dos resultados da fiscalizagdo ao operador, com nota se salvaguarda de confidencialidade;
Os resultados da fiscalizagé&o sé podem ser partilhados com entidades publicas que estejam no dmbito do
dever de cooperacdo (p.e DGEG; ERSE, AT, ECS) e judiciais no é@mbito de processos relacionado com o

operador.

Acdes transversais a todos os Riscos identificados na UCP

Foram realizadas diversas agdes de formagdo direcionadas aos inspetores da ENSE,
abordando temas cruciais para a melhoria das suas competéncias e para a mitigagdo
de riscos no desempenho das suas funcdes. Nomeadamente:

» Gestdo de Conflitos: Capacitacdo para lidar com situacdes sensiveis e
potencialmente adversas, garantindo a manutengdo de um ambiente profissional e
colaborativo

> Integridade e Etica Profissional: Reforco dos valores éticos nas prdticas didrias,
promovendo a ado¢do de condutas que assegurem transparéncia e conformidade com

as normas.

Estas formagdes tiveram como objetivo preparar os inspetores para enfrentar os desafios
encontrados no exercicio das suas atividades, minimizando os riscos associados a
infracdes e fortalecendo a cultura organizacional de integridade e prevencdo de
corrupcdo. Estas medidas refletem o compromisso da organizag&o em mitigar situagdes

de risco e prevenir eventos de corrupgdo ou infragdes conexas.

3.1.2. Recomendacdes - UCP

Os inspetores da ENSE, no exercicio diario das suas acdes de fiscalizacdo, representam
diretamente a ENSE perante os operadores. Com frequéncia, sdo o primeiro ponto de

contacto que os operadores tém com a ENSE, sendo, portanto, fundamental que a
13
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imagem transmitida pelos inspetores reflita fielmente os valores da organizagdo.

Pese embora as medidas previstas tenham sido implementadas, recomenda-se que a
Unidade de Controlo e Prevenc@o (UCP) continue a realizar um acompanhamento

continuo através da monitorizacdo e da promocdo de agdes de formagéo.

Assim, recomenda-se a readlizacdo continua de agdes de formacdo, com foco na

interiorizac&o e prdtica dos valores da ENSE, que incluem:

> Independéncia e Rigor:
Garantir uma postura independente e equidistante perante todas as entidades e
pessoas, reforcando a integridade nas relagdes estabelecidas durante o exercicio das

competéncias da ENSE.

> Imparcialidade e Legalidade:

Promover uma abordagem fiscalizadora norteada pelos principios da imparcialidade e
pelo estrito cumprimento da legalidade, assegurando justica e igualdade no tratamento
dado aos operadores.

Estas formagdes devem também incidir sobre temas como:

» Gestdo de conflitos: Capacitacdo para lidar com situagdes adversas e promover

uma abordagem construtiva;
» Etica deontoldgica: Reforco dos valores éticos nas relacdes profissionais;

> Relacionamento com o publico e os operadores: Preparacdo para assegurar uma

interacdo respeitosa e eficaz.

14
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3.2. Departamento Juridico e de Contencioso (DJC)

No Plano de Prevencdo de Riscos (PPR) da ENSE de 2022 e no Relatdrio Anual de 2023, foi
detetada no DJC uma situacéo de risco elevado, conforme tabela 3 que exige agdes
concretas para mitigar as vulnerabilidades identificadas e assegurar o cumprimento dos

principios éticos e legais.

Tabela 3
Escala de Avaliagdo da implementagdo
Processo/ | Identificagdo dos Risco Medidas de da medida
Atividade Riscos p | R Prevengdo Estado Descricéo

o Atribuir o
3 acesso aos
g documentos
9 em suporte
5 fisico, Existéncia de armarios
O exclusivamente com fechadura e
g G aos cofre, com acesso
o Utilizac@o/acesso . . ..
3 indevido aos intervenientes condicionado.
g processos 3 2 E necessarios Necessdrio continuar a
5 administrativos, de NOS Processos. implementacgdo da
O gﬁfrcofoo fiscal e Criar um medida, com vista a
8 ' arquivo fisico proteger toda a
= com documentacdo
8 mecanismo de sensivel.

seguranga e

controlo de

acessos.

Foi identificada a seguinte vulnerabilidade no dmbito da gest&o documental:

Risco de acesso ndo autorizado a documentos em suporte fisico que contenham
informagdes sensiveis e estratégicas, potencialmente comprometedoras & integridade e

seguranca das operagdes do DJC.

Com vista a avaliagdo da implementacéo das medidas indicadas para as situacdes de
elevado risco, e a verificag@o da necessidade ou n&o da sua continuidade, foi solicitado
o contributo das unidades competentes. Para mitigar este risco, o DJC implementou um

mecanismo robusto de seguranga documental.

O DJC, remeteu a Tabela 4 contendo as informagdes relevantes, que incluem:
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Tabela 4

Processo/
Atividade

Identificagdo
dos Riscos

Escala de
Risco

P I R

Medidas de
Prevengdo

Avaliagéio da implementagdo da medida

:stado

Descrigéo

Contraordenagdes e Contencioso

Utilizagio/acesso
indevido aos
processos
administrativos,
de execugdo
fiscal e outros.

Atribuir o
acesso aos
documentos
em suporte
fisico,
exclusivamente
aos
intervenientes
necessarios
NOS Processos.

1- Atribuigdo de Acesso -Restrito:

O acesso aos documentos fisicos é
exclusivamente concedido cos intervenientes
necessdrios nos  respetivos  processos,
limitando o risco de acesso indevido.
Necessdrio continuar a implementagdo da
medida, com vista a proteger toda a
documentagdo sensivel;
2. Instalagdes de Seguranga:

Foram  disponibilizados  armdrios  com
fechadura, com acesso condicionado apenas
a utilizadores previomente autorizados.
3. Medidas Implementadas pelo DJC
para a Prote¢do da Documentagdo
Sensivel:

No d&mbito do reforgo das prdticas de
protecdo e confidencialidade dos processos e
documentos sensiveis, o DJC tem adotado
medidas concretas que promovem a
seguranga da informagdo e a integridade
organizacional:

31 - Gestdo Documental Digital
Desde a implementagdo do sistema
documental - FILEDOC, o DJC tem avangado
progressivamente para uma gestdo
documental sem papel. Todos os processos
de contratagdo publica sdo atualmente
tramitados integralmente no FILEDOC, Além
disso, 0s processos contenciosos foram
igualmente integrados no sistema, com
rigorosos  critérios de acesso restrito.
3.2. Gestdo de Processos de
Contraordenagdo:

Os processos de contraordenagdo sdo
geridos no sistema de gestdo de autos - GIC.
No entanto, os documentos em suporte papel
sdo arquivados em instalagdes devidamente
protegidas, com chaves e acesso restrito a
utilizadores autorizados. Cada instrutor dispde
de um armdrio préprio com chave exclusiva,
assegurando ainda mais a protegdo destes
documentos.

» Continuidade na Melhoria das Medidas de Seguranga:

Foram implementadas as medidas necessdrias no sentido de garantir a seguranca e

confidencialidade dos processos, conforme descrito na tabela 4. Apesar dos avancos

alcancados, o DJC permanece empenhado numa melhoria continua das suas praticas e

medidas de seguranc¢a. Este compromisso visa aperfeicoar os mecanismos existentes e

reforcar a protecdo de toda a documentacdo e processos de natureza confidencial. Com

estas iniciativas, o DJC consolida o seu empenho em assegurar a confidencialidade e

integridade documental, alinhando-se com os principios de boas prdticas de

governanca e prevencdo de riscos.
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3.3. Departamento Financeiro e dos Recursos Humanos (DFRH)

No Plano de Prevengdo de Riscos (PPR) da ENSE de 2022 e no Relatério Anual de 2023,
foram detetadas no DFRH, duas situagdes de risco elevado, conforme tabela 5 que exige
acdes concretas para mitigar as vulnerabilidades identificadas e assegurar o

cumprimento dos principios éticos e legais.

Tabela 5
Escala de ,Ofvcliquo da
oo u ; implementagdo da
Processo/ Identificagdo dos Risco Medi n P aG
- . edidas de Prevengdo medida
Atividade Riscos
Estad o
P |1 R o Descricdo
Proce_sso tormcul de Implementado.
autorizagdo dos processos Procedimento  geral
O 3 E aquisitivos e da autorizagdo interno n.2 1/2079 e ne
S Pagamento sem da despesa e procedimento 1/2021 : :
O autorizac&o para validagdo das faturas e ’
g iustificacdo ;3u documentos equivalentes
= ) : ¢ = Decorrentes de
ir confirmagdo da d
rececto de bens e contobiidade
Servigos 2 3 E fgg%rfrgc?igoo de funcGes de verificadas e
aprovadas do
relatério de contas
2020.
Pot ial Existéncia de
n 9 otencia Regulamento de
29 favorecimento no o o Avaliag&o de
59 rocesso de fixag&o 2 3 E DefinicGo e aplicagdo de Desempenho e
O £ P o ¢ critérios objetivos e uniformes. pe
[l=] de objetivos e nomeagao anual da
T competéncias. Comisso de
Avaliagdo

3.3.1 Andlise das Medidas Implementadas pelo DFRH

Com vista a avaliagdo da implementac&o das medidas indicadas para as situacdes de
elevado risco, e a verificagdo da necessidade ou n&o da sua continuidade, foi solicitado
o contributo das dreas competentes, nomeadamente a Unidade de Controlo e

Prevencdo (UCP) e o Departamento Financeiro e dos Recursos Humanos (DFRH).

Deste modo, o DFRH, facultou a tabela 6 contendo as informagdes relevantes, que

incluem:
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Tabela 6
Escala Avaliagdo da
Processo/ | Identificagdo dos de Risco Medidas de implementac@o da medida
Atividade Riscos Prevencdo .
I R ¢ Estado Descricdo
Processo formal de Faturas s@o
autorizagdo dos validadas pela drea
processos responsdvel e o seu
aquisitivos e da pagamento
autorizagdo da suportado pelo
3 | E | despesae documento de
procedimento para autorizagdo e
PaGamento sem validagdo das publicagdo no Portal
.% ou’?orizo &o faturas e Base, quando
0 autorizagao, documentos aplicavel.
c justificagdo ou )
o : N equivalentes
c confirmagdo da
— recec&o de bens e
Servicos
¢ Segregadas as
fungdes de
Segregacdio de validagdo da
~ despesq,
3 | E |fungdes de
) carregamento do
tesouraria.
pagamento e
autorizagéo do
pagamento.
. Existéncia de
Potencial
» ) L Regulamento de
2 0 favorecimento no Definigdo e o
Q2 . C o Avaliagdo de
25 processo de fixag&o aplicagdo de
3 € oo 3| E o e Desempenho e
0 de objetivos e critérios objetivos e ~
Q3 . . nomeagdo anual da
@ T competéncias. uniformes. s
Comissdo de
Avaliagdo.

3.3.2. Medidas Implementadas para Mitigacdo de Riscos no DFRH

Risco n.2 1 - Pagamento sem autorizagdo, justificagdo ou confirmag¢do da recegdo

de bens e servigos

Processo Formal de Autorizagdo

e Os processos aquisitivos e as despesas estdo sujeitos a um processo formal de

autorizacdo, complementado por procedimentos rigorosos para validagdo de

faturas e documentos equivalentes;
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e As faturas s@o verificadas e validadas pela drea responsdvel e o seu pagamento
€ condicionado & existéncia de um documento de autorizagdo adequado. Quando
aplicavel, a publicagdo no Portal Base é efetuada como parte do processo de

transparéncia.

Segregacdo de Fungdes de Tesouraria

e As funcbes de validacdo da despesa, carregamento dos pagamentos e
autorizagéo dos pagam pagamentos encontram-se devidamente segregadas,

garantindo maior controlo interno e redugd@o do risco de fraude ou erro.

Risco n.2 2 - Potencial favorecimento no processo de fixagcdo de objetivos e
competéncias.

Critérios Objetivos e Uniformes

e Para assegurar uma aplicagdo consistente e transparente das avaliagdes e
decisdes, foi implementado um Regulamento de Avaliacdo de Desempenho,
complementado pela nomeacdo anual da Comisséo de Avaliagéo. Estes mecanismos

visam garantir imparcialidade e alinhamento com critérios pré-definidos.

Implementacéo de Medidas pelo DFRH

O Departamento Financeiro e dos Recursos Humanos (DFRH) implementou, com
sucesso, um conjunto de medidas estratégicas para a gestdo documental e mitigacdo
de riscos, assegurando a protecéo de informacdes sensiveis e a eficiéncia nos

processos operacionais.

As acdes realizadas refletem o compromisso do DFRH com prdticas robustas de controlo

interno, transparéncia e prevencdo de irregularidades. Apesar dos avancos jd

alcancados, reconhece-se a importdncia de continuar a evoluir. O DFRH mantém-se

empenhado num processo de melhoria continua, visando reforcar ainda mais a

segurancga, eficiéncia e confiangca nas suas praticas e mecanismos.
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A andlise das medidas implementadas pelas unidades identificadas como de risco
elevado demonstra um esforco substancial e proativo na mitigagdo de vulnerabilidades
e na promog¢do da seguranga organizacional. Estas unidades tém trabalhado de forma
estratégica para adotar praticas robustas de prevengéo, reforcando os mecanismos de

controlo interno e alinhando-se com os principios de boa governanca e transparéncia.

Os avangos incluem a implementacdo de processos documentais estruturados,
segregacdo de fungdes criticas e aplicacdo de critérios objetivos e uniformes, mostrando
um compromisso serio com a integridade e eficiéncia das operacdes. Apesar dos
resultados j& alcancados, as unidades mantém-se dedicadas a melhoria continuag,
reconhecendo que a evolugdo das medidas é essencial para eliminar completamente os

riscos identificados.
Este esforgo conjunto evidencia uma cultura organizacional focada na exceléncia e na

protecdo dos interesses institucionais, contribuindo para um ambiente mais seguro,

confidvel e resiliente.
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